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ازَبرعلی  كه  بود  آمده  خبرها  در  پيش  چندي 
حاجوی معروف به ریزعلی خواجوی درگذشته است؛ 
فردی که داستان تلاشش برای جلوگیری از برخورد 
قطار با تخته‌سنگ‌های فروافتاده از کوه با عنوان »دهقان فداکار« 
سال‌ها در کتاب فارسی سوم ابتدايي نقل مي‌شد. شهرت وی 
موجب شد که خبر درگذشتش در رسانه‌ها بازتابی وسيع بیابد. 
در همان روزها عكسی در رسانه‌هاي اجتماعي همرسانی )به 
امریکایی  نشریه‌اي  اینکه  بر  مبني  مي‌‌شد  گذاشتن(  اشتراك 
مزار  بر  سوپرمن  نمادين  به حضور  را  خود  جلد  روی  تصویر 

دهقان فداکار اختصاص داده است.

علیه اخبار جعلی 18 درس	
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 اگر شما به هنگام وب‌گردي با اين خبر و تيترِ »ناراحتي سوپرمن از مرگ ريزعلي 
خواجوي« مواجه مي‌شديد، بر روي آن كلكي می‌کردید؟ چرا؟

 چگونه از اینکه تيتر مذكور، تله كلكي محسوب می شود یا خیر؛ می توان مطمئن 
شد؟

 آيا اين خبر را با دوستان خود در فضاي سايبري همرسان می کردید؟ چرا؟
 اگر مصمم به همرسانی اين خبر بوديد، آيا پیش‌تر نسبت به درستي‌سنجي آن اقدام می‌کردید؟

 آيا شناخت منبع خبر و اطمينان از آن برايتان مهم بود؟
 واقعی یا جعلي بودن خبر برايتان اهميت داشت و دارد؟ چرا؟

آناني كه به درستی‌سنجی خبر مزبور مبادرت ورزيدند دريافتند كه اين خبر، جعلي و عكس واقعي 

امروزه به سبب توليد و انتشار اخبار جعلي، جوامع با سردرگمی، يأس، بی‌اعتمادی تدريجي یا 
حتی خطر بی تفاوتی مواجه‌اند. اخبار، مبناي آگاهي و شناخت از محیط اطراف محسوب مي شود؛ 
از اخبارِ جهان و محيطي كه در آن زندگي می‌کنند به  بنابراین حق مخاطبان/كاربران است كه 
درستي آگاه شوند و نيازهاي خبري خود را همچون ديگر نيازهاي طبيعي از منابع خبري مطمئن 

و بي‌طرف مطالبه و تأمین كنند.
آزمون در  خبر  جز  نباشد  هر که را افزون خبر، جانش فزونجان 

بیشتر حیوان  جان  از  ما  از چه رو؟ چون بیشتر دارد خبر1جان 

١. مثنوی معنوی، دفتر دوم

ششمين  جلد  روي  به  مربوط 
کتاب‌های  مجموعه  از  كتاب 
است  بديهي  است.  سوپرمن 
از  كيی  مذكور  كه خبر جعلي 
كه  است  اخبار جعلی  بي‌شمار 
در رسانه‌ها به ويژه رسانه‌هاي 
شبکه  سایت های  و  اجتماعي 
اجتماعی نشر و بازنشر مي‌شوند.
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 جعل عمیق

به‌عکس ورودي اين درس مجدد نگاه كنيد:
 این عكس واقعي است يا جعلي؟ چرا؟

 �به نظر شما جعل عميق  )ديپ  فكي( چه تأثیراتی در عرصة فردي و اجتماعي بر  جا می‌گذارد؟

 گفت وگوی کلاسی

فناوري  يك  عميق  جعل 
مبتني بر هوش مصنوعي است 
كه براي ساخت تصاوير، اصوات 
و نوشته‌های جعليِ واقع‌نمایانه 

از آن استفاده می‌شود.
عكس‌هاي  شناسايي  براي 
جعل  فناوري  با  ساخته‌شده 
را  زير  موارد  می‌توان  عميق 

مدنظر قرار داد:
 �توجه به دست سوژه )اغلب در تصاویر ساخته‌شده با هوش مصنوعی، دست‌ها در 

ظاهر، تعداد انگشت و... داراي اشکال‌اند(
 �دقت در طراحي گوش‌ها و دندان‌ها

 �بررسي ضربه‌های قلم‌مو به هنگام مواجهه با نقاشي
 �پس‌زمینة تار در عكس

 �داشتن ظاهر براق و پلاستکیی شکل سوژه
 �بررسی نحوة قرار گرفتن عناصری مانند یقه، گردنبند و... در عكس

...� 

 فعّالیت گروهی

 �نمونه‌هایی از محتواهاي ساخته‌شده توسط جعل عميق را در گروه بررسي و به كلاس 
كنيد. ارائه 

را شناسايي  فناوري جعل عميق  با   �از چه فنون ديگری می‌توان عکس‌های ساخته‌شده 
كرد؟
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تصويري  ساخت  طريق  از  عميق  جعل  فناوري  از  سوءاستفاده  با  ديجيتالي  تبهكاران  اگر 
نامناسب قصد آزار رساندن به شما را داشتند؛ هم‌زمان با انجام اقدامات قانوني، می‌توانید با 
بارگذاري تصوير اصلي و جعلي نسبت به  تارنماي www.stopncii.org و  مراجعه به 

اقدام كنيد. برخط  تمامي سكو )پلتفرم( هاي  نامناسب از  حذف تصوير 

براي شناسايي فیلم‌ها و اصوات جعل عميق نيز كه البته بسيار دشوارتر از 
 Deepware شناسايي عكس‌هاي جعلي است، می‌توان از فناوري هایی مانند
و همچنين نرم‌افزارهای ويرايش ويدئويي براي مشاهده فريم به فريم فیلم‌ها 
جهت بررسي و تشخيص دقيق چگونگي باز و بسته شدن چشم‌ها، حركات اطراف دهان و 
لب، فراز  و  فرود و لحنِ صدا، نور و سايه و حركات طبيعي و غیرطبیعی اندام‌ها استفاده كرد.

 بیشتر بدانید
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در  منتشرشده  جعلي  اخبار  از  نمونه‌هایی  بيان  محترمتان ضمن  دبير  همراهي  با 
رسانه‌ها و پيامدهاي آنها امکان‌هایی را، به غير از آنچه در جدول زير آمده جهت 

شناسايي اخبار جعلي يافته؛ پس از تكميل جدول به كلاس گزارش دهيد:

تارنماهاي  به  )مراجعه  می‌شناسید؟  را  خبر  منبع  آيا 
1whois، سامان دهي2 و شامد3 جهت يافتن مشخصات 

منبع( صاحب 

آیا به جزئیات تصویر توجه کرده‌اید؟ )مواردي چون زاويه تابش نور، ابعاد 
بدن، لباس‌، عبادتگاه‌، شماره پلاك خودرو، سابقه، آب‌وهواي زمان مورد 

ادعا4 و...(

آیا درستی خبر را با استفاده از سامانه‌هاي راستي‌آزما 
سنجیده‌اید؟ و...  فكتي‌ار5  مانند 

آيا جست‌وجوي معكوس تصوير به كمك گوگل ايميجز٦، ايزيترو٧ يا تين‌آي٨ 
ثابت میك‌ند که آن تصوير مربوط به همان رويداد است؟

آيا بررسي عكس توسط گوگل‌مپ9، گوگل‌ارث10 و گوگل‌ استريت‌ويو11 ثابت آیا بین تیتر و آنچه در متن خبر آمده انطباق وجود دارد؟
ميك‌ند كه عكس مذكور مربوط به مكان جغرافيايي ذکر شده در خبر است؟

آیا از ابزار شناسایی محتواهای تصویری تولید شده به وسیله هوش مصنوعی آیا تیتر، عواطف و احساسات شما را تحركي ميك‌ند؟
تصاویر  صحت سنجی  برای   14HIVE و   13Deepware،12Sensity مانند 

است؟ بهره برداری شده 

رنگ  درباره  را  متعصبانه‌اي  موضع‌گيريِ  خبر،  آیا 
پوست، دين، مذهب، مليت، قوميت و... آشکار می‌کند؟ 

و...( افراطي  مسلمانان  كاكاسياه،  )مانند 

آیا متن خبر تبلیغاتی است؟ تبلیغ چه کسی/ کسانی؟ 
افراد حقیقی یا حقوقی و...؟

آیا در خبر از دیدگاه خاص سياسي، اقتصادي، فرهنگي 
و... حمايت می‌شود؟

آیا برای هر چه باورپذیرتر شدن خبر از تصوير استفاده 
شده است؟

 فعّالیت گروهی

اگر از صحّت اطلاعات و اخبار مطمئن نیستید، حتماً از همرسانی آن خودداری کنید.

1. www.whois.com                                                      2. http://samandehi.ir
3. http://shamad.saramad.ir/SitePages/index.aspx      4. www.wunderground.com/history
5. https://factyar.com                                                    6. https://images.google.com
7. www.izitru.com		                             8. https://tineye.com
9. www.google.com/maps                                            10. www.google.com/intl/fa/earth
11. www.google.com/streetview                                    12. https://sensity.ai
13.  https://deepware.ai		                           14. https://hivemoderation.com
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 فعّالیت در خانه

1 �فرض كنيد مسئوليت كي سازمان مردم‌نهاد رسانه‌ای مانند انجمن صنفي روزنامه‌نگارانِ 

استان محل زندگيتان بر عهده شماست. از اين جايگاه براي مبارزه با توليد و اشاعه اخبار 
جعلی چه اقداماتي انجام می‌دهید؟

....................................................................................................................................................

......................................................................................................................................................

......................................................................................................................................................

2 �اگر قرار باشد كي شركت نوآفرين )استارت آپ( جهت مبارزه با اخبار جعلي راه‌اندازی كنيد؛ 

چه ایده‌هایی را براي اين كار دنبال می‌کنید؟
........................................................................................................................................................................

........................................................................................................................................................................

........................................................................................................................................................................

اجتماعي  شبکه‌  سایت‌های  و  اجتماعي  رسانه‌های  در  اساسي  مشكلات  از  یکی  3 �امروزه 

آن  از  برخي  كلي  عناوين  كه  دانست  اخبار  و  اطلاعات  حد  از  بیش  بازنشر  می‌توان  را 
موضوعات در جدول صفحه بعد آمده است. پس از مرور عناوين و گفت و شنود با اعضاي 

محترم خانواده، جدول را تكميل و جمع هر ستون را مشخص کنید: 
 ك�دام دسته از موضوعات خبري بيشتر همرساني مي‌شوند؟ 

....................................................................................................................................................

 �شما کدام موضوعات خبري را بيشتر همرساني میك‌نيد؟
....................................................................................................................................................

 �آيا واقعي يا جعلي بودن اين موضوعات خبري، در بازنشر آنها توسط شما تأثیر دارد؟ چرا؟
....................................................................................................................................................

......................................................................................................................................................

......................................................................................................................................................
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